
電子檔案管理概論
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電子檔案保存個案

Houston, We Erased The Apollo 
11 Tapes,  NPR, July 16, 2009

“An exhaustive, three-year search 
for some tapes that contained the 
original footage of the Apollo 11 
moonwalk has concluded that they 
were probably destroyed during a 
period when NASA was erasing old 
magnetic tapes and reusing them 
to record satellite data…”

Planning for the 40th Moon Landing 
Anniversary, NASA

何祖鳳

http://upload.wikimedia.org/wikipedia/commons/9/9d/As11-40-5886.jpg
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檔案之定義

指各機關依照管理程序，而歸檔管理之文
 字或非文字資料及其附件

 【檔案法第二條第二款】

以上所稱文字或非文字資料及其附件，指
 各機關處理公務或因公務而產生之各類紀
 錄資料及其附件，包括各機關所持有或保
 管之文書、圖片、紀錄、照片、錄影

 （音）、微縮片、電腦處理資料等，可供
 聽、讀、閱覽或藉助科技得以閱覽或理解
 之文書或物品

 【檔案法施行細則第二條】
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電子檔案之相關定義

電子影音檔案：原始檔案數位化為影像或
 聲音資料，儲存於電子媒體者

 【檔案電子儲存管理實施辦法】
電子文件：指文字、聲音、圖片、影像、

 符號或其他資料，以電子或其他以人之知
 覺無法直接認識之方式，所製成足以表示
 其用意之紀錄，而供電子處理之用者

 【電子簽章法】
電子檔案：指電腦可處理之文字或非文字

 資料，且符合檔案法及檔案法施行細則所
 定者【文書及檔案管理電腦化作業規範】



5

電子化優點

有限時間下，可擴大檔案使用範圍

原版與複製品之間，無品質流失之慮

確定使用標準與儲存環境相同狀況
 下，原版與複製品應無安全顧慮

易於整併至電腦系統作業，可強化功
 能，例如檢索、縮放、列印、分析、
 統計

利於應用，提供途徑多樣性
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先進各國電子檔案策略定位

保留有價值的資訊且能作為證據

目前儲存的資訊未來能被使用或應用

使用對象為政府機關、研究者與一般
 大眾
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電子檔案趨勢

電子檔案為檔案重要種類

電子檔案型式愈多樣多元

電子檔案服務要快速即時

電子檔案要能夠長期保存

電子檔案要注意資訊安全
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公文、檔案相關活動

核心業務

公文

紙質文件

公文製作
 

簽核
 
歸檔管理

 
掃描

製作
 
意見、修改

 
檔管系統

 
影像

線上簽核

檔案
電子文件
(電子檔案)
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電子檔案特性
電子檔案沒味道、沒重量、看不見、

 摸不到

電子檔案相對於紙本檔案的不同

人眼無法閱讀

必須藉助外在實存的電腦硬軟體、儲存
 媒體、電腦軟體，才能儲存與閱讀其內容

電腦軟硬體的壽命常低於資料的保存
 年限
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電子檔案管理問題
紙本所面臨的問題會不會發生？

蟲咬?發霉?褪色？脆化?
儲存媒體損害

技術過時(technological obsolescence)
儲存媒體、電腦硬體、閱讀軟體等過時

電子檔案的真實性
證據力：竄改、遺失

資訊安全：盜取、破壞

所呈現之外觀形式可能因軟體不同而變

資料開放與隱私權之平衡
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檔案的要素

內容（content）：檔案本文及附件所
 包含的資訊

結構（structure）：檔案資訊的組織
 方式，如段落、格式、編碼

情境（context）：載體、軟硬體等，
 包含檔案形成環境、形成過程、存在
 狀態等，如產生者、接收者、產生日
 期、軟硬體環境、狀態改變等
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電子檔案活動內涵

蒐集與產生 活躍的

使用與分配

線上儲存

非活躍的：

近線儲存

非活躍的：

離線儲存

轉置或轉製 非活躍的：

在檔案中心
清理

銷毀典藏

轉置
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電子檔案管理應遵循的原則

完整性(integrity)：在電子檔案管理流程
 中，應確保儲存電子檔案之內容、詮釋

 資料及儲存結構之完整

真實性(authenticity)：可鑑別及確保電子
 檔案產生、蒐集及修改過程的合法性

可及性(accessibility)：藉由電子檔案保
 存機制，配合法定保存年限，維持電子
 檔案 及其管理系統之可供使用



14

為實現真實性所必需的管理項目

正確的資料被適當地放入

儲存中的媒體沒發生任何事，或任何發
 生的事都沒有顯著影響

取資料時，所有而且僅有正確的資料被
 取出

所執行的動作可正確且真實地重製檔案
 以便輸出
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規劃
評估

電子

 檔案

 生命

 週期

 管理

1制定

 管理

 計畫

6評估

檔案管理資訊系統

2徵集

整理

3保存

維護
4應用

5清理

電子檔案生命週期管理架構
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電子檔案生命週期管理架構

分為「規劃與評估」與「電子檔案生命週期管
 理」兩部分

「規劃與評估」包含計畫形成與執行以及結果考
 核，計畫形成與執行階段包含計畫作業及資訊系
 統建置

「電子檔案生命週期管理」包含建立電子檔案管
 理資訊系統、蒐集與產生、保存與維護、檢調與
 應用、清理等作業。

蒐集與產生階段包含蒐集、制定詮釋資料作業

保存與維護階段包含建立儲存媒體、檔案格式、電子
 影音、線上簽核、電子郵件、網頁網站、轉置等作業

檢調與應用階段包含檢調、應用等作業

清理階段包含鑑定、清查、移轉、銷毀等作業。
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規劃與考核
成立「電子檔案管理工作小組」

小組成員應包含機關首長、資訊部門主管、財務部門主
 管、檔案管理主管以及涵蓋檔案管理、資訊技術、法規、

 財務、人力資源、執行等各方面的人員

成立高階與一般兩層級的管理架構，一般成員應經常討
 論，資深高階成員則一年舉行一到兩次會議

分析機關所屬電子檔案，暸解機關所擁有之電子檔
 案的特性，並辨識其保存本質

制定電子檔案管理計畫

建立合理的標準，包括保存年限、詮釋資料、操作介面等

電子檔案管理相關功能，例如帳號密碼與權限管理等

制定相對應各作業之績效衡量指標
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電子檔案生命週期

蒐集與產生(Capture & Creation) 
檔案被組織、分類、與描述以提升檔案的可及性。此

 階段應包含「點收」、「立案」、「編目」等事項。

保存與維護(Preservation & Maintenance) 
檔案維護工作包含檔案的儲存、讀取、處理、鑑定

 等。此階段應包含「保管」、「安全維護」等事項。

檢調與應用(Access & Use)
檔案的價值在於使用，所以檢調與應用雖非帶來檔案

 狀態的改變，然而各國亦常將「檢調與應用」視為電子
 檔案生命週期的階段。

清理(Disposition) 
檔案清理乃是針對機關正常及現行行為中所不再需要

 的檔案進行清查、鑑定、移轉或銷毀動作。
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人員權責
高階主管

 負責將檔案管理政策落實於整個組織，被委任最高階的責
 任以確保成功的檔案管理計畫。決定資源配置

檔案管理人員
 在組織中建立全面的檔案管理政策、程序以及標準，並且

 實作CNS 15489所揭示的過程

資訊人員
 協助資訊系統相關操作

承辦人員
 依據已建立的政策、程序與標準來產生並維持檔案

所有員工
 有責任保持營運活動的精確及完整檔案。將檔案的產生、

 接收與保持當作是日常工作的一部份，並且必須依據已建
 立的政策、程序與標準來進行。

委外廠商
 執行組織的檔案管理計畫時，應確保符合組織政策的標準
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蒐集與產生 清理保存與維護

檢調與應用

應用格式

收錄格式
詮釋資料

儲存格式
儲存媒體
電子簽章
鑑定

清查
移轉
銷毀
轉置

電子檔案管理階段作業
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資料檔

XML, ODP, ODS, PPT, 
XLS

文字檔

TXT, PDF, ODT, DOC

圖像檔

PNG, PDF, TIFF, JPEG

音訊檔

FLAC, ACC, WAV, MP3, 
WMA

視訊檔(codec)
MPEG-2, H.264, Xvid, 
MPEG-4, RM/RMVB, WMV

視訊檔(container)
MKV, MP4, MPEG, MOV, 
VOB, AVI

工程圖檔

IGES, DXF, STEP, DWG

檔案保存格式



電子檔案管理相關法規與標準
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電子檔案管理相關法規

檔案電子儲存管理實施辦法

文書及檔案管理電腦化作業規範

其他相關法規

政府資訊公開法

個人資料保護法

行政院及所屬各機關資訊安全管理要點/規範
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檔案電子儲存管理實施辦法

永久保存檔案與定期保存檔案宜分別儲存於不同之
 電子媒體

辦理檔案電子儲存，應參照檔案中央主管機關訂定
 之機關檔案管理資訊化作業要點有關規定，採用適
 當之電子媒體及儲存格式，並宜採唯讀方式儲存之

辦理檔案電子儲存，應注意下列事項：一、維持影
 像及聲音之完整清晰。二、避免重複作業造成原始
 檔案之損害。三、有錯誤或缺漏者，應立即補正

電子媒體之外包裝應標示下列事項：一、檔案管理
 機關。二、電子媒體編號。三、製作完成日期。

 電子媒體儲存之內容屬機密檔案者，其外包裝並應
 依相關規定標示
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文書及檔案管理電腦化作業規範

業務管理規範：提供文書、檔管、資訊
 與承辦人員辦理電子化文書及檔案管理
 之作業規範

系統管理規範：提供資訊人員規劃文書
 及檔案管理電子化作業系統之作業規範

系統技術規範：提供資訊人員開發設計
 文書及檔案管理電子化作業系統之技術
 規範
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文書及檔案管理電腦化作業規範

線上簽核：指「文書處理手冊」第8點所
 定公文線上簽核採用電子認證者。

交換表單檔：指公文電子交換用之表單
 檔，其載明收文機關資訊，內容以XML 

語法所組成，另稱SW（Switch）檔。

訊息檔：指公文交換收文端完成收文動
 作後，回復發文端收文確認之相關訊息。
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文書及檔案管理電腦化作業規範

文書本文檔：指公文本文之電子化文件，內容以
 XML語法所組成，另稱DI（Document Instance）檔

簽核電子檔：指線上簽核之文字化記錄工具，內容
 以XML語法所組成，用以記錄各簽核點之簽核結果
 及過程，為主要作業及憑據檔案，另稱SI（Sign 

Instance）檔。

文稿頁面檔：指線上簽核之視覺化記錄工具，以影
 像方式記錄各簽核點人員作業完成後於清稿前之稿
 面，輔助重現文稿之原文原意。

本文呈現檔：指文書本文檔用於輔助呈現其完整內
 容，可供預覽或列印，作為收文機關之參考依據，
 其格式為開放性之可攜式文件格式（如PDF）。
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文書及檔案管理電腦化作業規範

詮釋資料 (metadata)：指用以描述電子檔
 案有關資料背景、內容、關聯性及資料

 控制等相關資訊。

封裝檔：指將電子檔案與其詮釋資料及
 驗證檔案真實性、完整性之資訊，以包
 裹方式儲存之檔案。
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文書及檔案管理電腦化作業規範

收文後採線上簽核者，其收文確認、檢
 視處理、編號、登錄、分文及傳遞等處
 理程序應於線上為之，惟紙本收文者應
 先將紙本來文掃描成電子檔，其電子檔
 得採1檔多頁或1檔1頁。

簽核人員因故未能使用電子憑證進行簽
 章時，得採機關核發之臨時憑證替代，
 並於歸檔前完成電子憑證之補簽作業；
 若無法補簽時，得由職務代理人或權責
 主管補簽，並記錄原因。
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文書及檔案管理電腦化作業規範

承辦人員擬辦案件時，應注意前後關聯
 案件陳核方式之一致性，前後關聯案件
 引用原則如下：

前案為紙本簽核，後案為線上簽核者，前案
 應掃描電子檔為後案引用。

前後2案皆為線上簽核者，應提供前案檔案
 聯結資訊。

前案為線上簽核，後案為紙本簽核者，得列
 印前案公文內容、簽核流程及簽核意見。
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文書及檔案管理電腦化作業規範

點收時應確認檔案內容並加附機關憑證製成之
 電子簽章；必要時，得加附檔案管理人員個人
 憑證製成之電子簽章。

點收後之電子檔案，不得任意刪除或修改，且
 應依機關檔案分類系統將其歸入相關之案卷。

各機關每年應辦理電子檔案稽核作業1次，除
 確認及驗證前款規定事項外，應驗證電子檔案
 清查、鑑定、銷毀及移轉(交)作業之辦理情

 形，並將稽核結果作成紀錄。
各機關辦理電子檔案之清查、技術鑑定、銷

 毀、移轉(交)及稽核作業時，應由機關檔案管
 理人員會同相關資訊人員辦理。
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文書及檔案管理電腦化作業規範

機關電子檔案清查作業項目如下：
確認檔案數量，並檢視檔案版本及清查歷程

 紀錄。

抽樣讀取檔案，檢視檔案保存狀況。

採電子簽章者，抽驗其封裝檔之電子簽章、
 簽體及雜湊值等驗證資訊。

前項清查結果發現有毀損、遺失、竄改等異常
 情形或應移轉(交)、銷毀、轉置及更新作業

 等需求時，應採取必要之處置措施。
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檔案格式：國際標準、業界標準、壓縮
 

處理及特性

儲存媒體：材質、容量、保存期限、存
 

取方式、效率

電子檔案注意事項
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行政院及所屬各機關
 

資訊安全管理要點

資料異地備份

災害復原演練

每年一次

資料、系統
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CNS 15489應用範圍

可應用於由公共或私人組織在活動中所
 產生或接收的任何格式或媒體的檔案中

除非特別註明，否則系統均可被解釋為
 紙本/人為型式或電子式，而文件可以是
 紙本、微縮或電子型式
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CNS 15489結構

CNS 15489-1說明檔案管理的元件，並且
 定義應達成的必需結果或產出

CNS 15489-2提供一個實作的方法論。然
 而，應該注意國家標準、法令與規範都

 可能規定合法實施所必須配合的其他因
 素與需求
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CNS 15489-1內容

1 範疇

2 參考規範

3 名詞與定義

4 檔案管理效益

5 法規環境

6 政策與責任

7 檔案管理需求

8檔案系統之設計與
 實作

9 檔案管理流程與控
 管

10 監控與稽核

11 教育訓練
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CNS 15489-2內容

1 範疇

2 政策與責任

3 策略、設計與實作

4 檔案流程與控管

5 監控與稽核

6 訓練
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ISO 15489的內涵
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檔案管理內涵

CNS 15489確保恰當的檔案已被產生、蒐集
 與管理

組織中的檔案管理內涵應包含：

設定政策與標準

分派責任與權責

建立與公布程序與規範

提供檔案管理與使用的服務範疇

設計、實作與管理特定檔案管理系統

整合檔案管理到營運系統與流程中
15489-1
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檔案管理效益
能有秩序、有效率、負責任地執行業務行為
以一致且平等的方式傳遞服務
支援以將政策形成與管理決策過程文件化
提供一致、持續的管理
促使全組織有效能的活動績效
提供災難事件的連續紀錄
符合法規要求，包含典藏、稽核與監督相關活動等
提供相關訴訟的保護與支援，包含組織活動存在與否以及證據

 的風險管理
保障組織、員工、顧客、現在與未來重要關係人的權利與利益
支援將現在與未來研究發展活動、目標達成、以及歷史研究的

 文件化
提供組織、個人與文化活動的證據
建立組織、個人與文化認同
維護組織、個人與共同記憶

15489-1
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政策（一）

組織應訂定並將其檔案管理政策文件化

此政策之目標應為產生與管理檔案的真實
 性、可靠性與可應用性。此檔案需能永續
 支援營運功能及活動

此政策應經最高階決策者簽署認可，賦予
 整個組織各層級相關責任，並落實執行

政策的訂定應由分析營運活動而得，此政
 策須訂定與產生營運活動檔案相關的法

 律、規則、其他標準及最佳實務
15489-1
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政策（二）

組織需要遵行CNS 15489-1以便擁有適當的檔案管理政策並且
 定義與分派檔案相關責任給各人。

CNS 15489-2提供其他在檔案管理政策的指導綱要
組織應定義檔案管理政策並且將其文件化，確保該政策在組

 織各層級中被實作
陳述組織想要做的事，包含達成此意向的計畫與程序的要點
高階管理者的承諾與積極可見的支持，以及配置實作所需的

 資源，都是成功所必須的。因此，有效的政策將指派一位資
 深員工擔負檔案管理的主要責任以及監督政策與計畫實作

此政策必須參考關於資訊的其他政策，例如：資訊系統政
 策、資訊安全或資產管理等。並伴隨程序、指導綱要、規劃

 與策略敘述、清理權責、以及其他建構檔案管理的相關文件
所有員工都有責任產生與維護檔案，以達到組織的合法面、

 規範面、財務面、操作面與典藏及史實面的需求。鼓勵所有
 員工支持與承諾政策，並監督政策的落實

15489-2
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責任（一）

組織應定義、指派與發佈檔案管理的責任
 與權責，並清楚規範當需要產生與蒐集檔
 案時，應負起相關責任的人員

此等檔案管理的責任與可歸責性應清楚規
 範到組織內所有員工的工作說明書或相關
 陳述中，包含檔案管理人員、相關資訊專
 家、高階主管、部門主管、系統管理人

 員、以及其他與檔案管理有關的人員

典藏權責單位應可協助參與檔案管理策略
 與制度的規劃與實作過程

15489-1
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責任（二）
定義責任、職權與相互關係的目的在於建立一個

 符合內部與外部關係人需求的檔案管理制度
責任、職權與相互關係的定義必須適當地建立在

 以下的標準實務或營運規則：
(1) 要求員工依據充分文件化所發生營運活動的營運需

 求與過程來產生檔案
(2) 確保支援營運活動的資訊與處理系統能產生適當的

 檔案，並為支援該活動的一部份
(3) 確保在檔案生命週期中的檔案流程的透明性以及檔

 案系統的適當性
(4) 確保檔案在對組織或外部關係人例如典藏機構、研

 究者與監督者有用的這段期間都被維護、存放與保存
(5) 確保檔案只在符合事先定義的核准流程後才被清理

15489-1
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人員在檔案管理的職權與責任
高階管理者應該被委任最高階的責任以確保成功的檔案管理計畫。

 高階管理者的支持將被轉換成對低階中的資源配置。其提升組織符

 合整個貫穿組織的檔案管理程序的程度
檔案管理專業人員必需CNS 15489-1的實施負最主要的責任。尤

 其，他們在組織中建立全面的檔案管理政策、程序以及標準，並且

 實作CNS 15489-1所揭示的過程
營運單位的管理者有責任要確保所屬人員依據已建立的政策、程序

 與標準來產生並維持檔案成為其工作整體的一部份。他們針

 ISO15489-1所陳述的所有觀點，提供檔案管理所需資源，並與檔案

 管理專業人員保持聯繫
組織中的其他人員須負起特定的檔案相關責任。尤其是負責安全的

 人員、運用資訊與通訊科技來設計與實作系統的人員、以及負責監

 督遵行相關規定的人員
所有人員必須將檔案的產生、接收與保持當作是日常工作的一部

 份，並且必須依據已建立的政策、程序與標準來進行。這也包含只

 有能在符合經授權的清理規定下，才能清理檔案。
承包商在執行組織的檔案管理計畫時，應確保他們符合組織政策所

 訂的標準 15489-2
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檔案管理計畫原則
組織為持續支援營運、與法規環境一致、以及提供必需的可歸責性，必

 須產生並維護檔案的真實性、可靠性與可應用性，以及確保檔案長期的

 完整性。為達此目的，組織應設立與實施全面性的檔案管裡計畫，包

 含：
在每個營運過程中，決定應產生哪些檔案、以及該檔案中應包含哪些資訊
定義產生與蒐集的檔案格式、結構、以及所使用的技術
決定檔案管理過程中，因應檔案，而需建立之詮釋資料、如何連結及管理
決定營運流程的檔案存取、使用與傳送需求，及滿足此需求所須的保存期

 限
決定如何依使用者需求來組織檔案
評估因無法呈現活動的真實檔案所帶來的風險
保存檔案，並使它們保持其可存取性，以便符合營運需求及社會期望
符合法規與規章需求，遵守標準以及組織政策
確保檔案存放於安全環境中
確保檔案能於保存年限內均獲妥善保存
辨識及評估有哪些機會可以提高流程、決策與行動的效能、效率或品質

檔案與其詮釋資料的形成與蒐集規則，必須被放入所有需要產生活動證

 據的營運流程
持續規劃必須確保在組織持續活動中，仍能保持檔案的存在

15489-1
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檔案特性

檔案管理政策、制度與實務必須能導致如
 下的特性

真實性（Authenticity）
可靠性（Reliability）
完整性（Integrity）
可應用性（Useability）

15489-1
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檔案特性--真實性

真實性：一個具真實性的檔案須被證實

如其所宣稱的目的

如其所宣稱的由所建立或送出的人來建立或送出

如其所宣稱在某時間建立或送出

為確保檔案的真實性，組織應將其檔案政策與制
 度予以落實並文件化。檔案政策與制度控制檔案
 的形成、接收、傳遞、保管與清理，以確保形成
 檔案者可被分辨且是被授權的

檔案被保護以避免未經授權的增加、刪除、修
 改、使用與隱藏

15489-1
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檔案特性--可靠性

可靠的檔案意涵著其內容可被信任是活動
 與事實的完整及正確記載，得做為後續活
 動所參考的證據

檔案必須在事件發生時或馬上不久後，就
 被對此事實有完全瞭解的人或營運過程中
 的設備記錄下來

15489-1
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檔案特性--完整性

檔案完整性代表檔案是完整且未經修改的

必須建立防護措施，以避免檔案被非經授
 權地修改

檔案管理政策與制度必須說明檔案在形成
 後，在什麼狀況之下，對檔案的增加或註
 釋是被允許的，以及誰被授權來執行此等
 動作

對檔案進行任何被授權的詮釋、新增或刪
 除都必須是被敍明且可追蹤的

15489-1
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檔案特性--可應用性

檔案的可應用性代表其可被置放、取出、
 呈現及解釋。其可被其後的營運活動所呈
 現

檔案的情境連結必須具備瞭解形成與使用
 此檔案的異動所需的資訊。在較廣的營運
 活動或功能情境中，需能識別此檔案

必須維護檔案間的關連，以說明一連串的
 活動

15489-1
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監控與稽核

符合需求與否的監控應定期進行，以確保檔案
 系統之程序與過程，均遵循組織政策及需求，
 並達到預期成果。此外，也應藉此檢視組織效
 能與使用者對系統的滿意度

法規環境可要求由外部組織進行監控與稽核。

如發生不適用或沒效率的情況，應修改檔案系
 統與檔案管理流程

系統符合需求與否的監控結果應被記錄與保存

15489-1
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監控與稽核
監督與稽核檔案系統的三個理由：

確保符合組織建立的標準

確保在必要時，檔案可作為法庭審理的證據

改善組織的效能

組織內一般營運活動的細節會定期地、並在其正常的營運
 活動過程中，被記錄且儲存於檔案系統中

進行監控有助於確保檔案系統的連續性法定職責。監控過
 程可被記載以提供是否符合組織採行的政策、程序、及標
 準的證據

適當的合格人員最能監督符合性，並獨立向高階管理階層
 報告。最好是由設計與實作監控程式的人員或者是由負責
 管理檔案的人員來執行符合性的監控

應該以組織檔案管理政策所同意與設定的區間來定期進行
 監控 15489-2
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訓練

組織應建立持續性的檔案訓練計畫

15489-1說明組織針對檔案管理需求與特定
 實務經驗的訓練計畫，應包含各種角色與職
 責，如：所有管理人員、員工、契約關係

 者、志工及其他在組織肩負全部或部分營運
 活動、因而產生檔案、且須蒐集檔案納入檔
 案系統的任何人

訓練計畫的設計與建立，可與外部組織合
 作，共同完成

15489-2
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檔案管理訓練方法

涵括在組織新進員工的訓練計畫與文件中

對於剛負有特殊責任或系統功能改變時的員工的教室訓
 練

正式計畫或非正式地請具有知識的主管或同僚所進行的
 在職訓練或輔導

針對特定檔案議題或提議的會議與研討

提供描述組織如何推行檔案政策或實務的傳單或小冊子

在組織網路或以磁片分送的電腦簡報，其可能是互動式
 的

在電腦系統中的輔助文件

由教育機構或專業組織所提供的訓練課程，此課程可能
 是一般課程的部份內容或是因應組織特殊需求而設計的

15489-2
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訓練的評估與檢討
訓練計畫的評估是基於讓員工在訓練後能成功地

 操作檔案系統。這需要針對組織中已實施訓練的
 層級以及檔案系統的作業稽核進行衡量。此計畫
 亦需監督與記載員工的技能等級是否已達訓練計
 畫所設定的需求

如果透過組織正常管道持續地檢討與向管理階層
 報告，將可提昇檔案訓練計畫的效果與效率

也應該評估受訓者對課程與所提供的其他活動的
 滿意程度

訓練計畫的評估與檢討是否伴隨對該計畫必要的
 調整，並將此等更新提供給已經完成訓練的人員

15489-2
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檔案系統之設計與實作

組織為了將營運活動加以文件化所採用的策略，
 應決定哪些檔案是必要的，以及應何時、該如

 何、在何處將相關檔案歸入檔案系統中

針對一個符合規範的檔案系統而言，實作策略可
 包含：

(1)設計檔案系統

(2)檔案系統文件化

(3)訓練檔案相關人員

(4)轉製檔案至新檔案系統、新格式、新的控制措施

(5)設立標準，並評估其符合程度與效益

(6)在法規環境規範下，決定檔案保存期限，並判斷檔
 案是否具備長期保存的價值 15489-1
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檔案系統特性
可靠性（Reliability）

藉由產生與維護系統作業的檔案，將系統的可靠性記錄下來
檔案系統應積極回應因營運所需的改變，但這些改變不能影響系統中檔

 案的特性
當檔案從一個系統移轉到另ㄧ個系統時，也應以不影響檔案特性的方式

 為之

完整性（Integrity）
應建立存取監控、使用者鑑別、授權銷毀及安全控管等控制措施，以避

 免未獲授權的不當存取、銷毀、篡改、或移動檔案。
此等控制措施可常駐於檔案系統內或建置於特殊的外部系統。
任何系統故障、升級或定期維護，都不會影響檔案的完整性。

符合性（Compliance）
檔案系統應符合來自現行營運、法規環境、及社會大眾對組織的期待等

 各種需求。

全面性（Comprehensiveness）
檔案系統應管理來自組織、或部門中全面範圍營運活動的檔案。

系統化（Systematic）
檔案應以系統化方式產生、維護及管理。檔案建立及維護實務應透過檔

 案系統及營運系統的設計與作業加以系統化。 15489-1
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檔案系統之運作

定期蒐集所有營運活動涵括範圍的檔案

組織檔案時，應以能反應建立檔案者之
 營運過程的方式進行

保護檔案，以避免未經授權的修改與清
 理

定期運作，以做為記錄於檔案的相關活
 動的主要資訊來源

提供相關檔案及詮釋資料的迅速存取

15489-1
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檔案管理系統設計與實作

步驟1：
進行初步調查

步驟2：
分析作業活動

步驟3：
確認檔案需求

步驟5：
擬定符合檔案

 需求的策略

步驟6：
設計檔管系統

設計

實作標準

政策

步驟7：
實作檔管系統

步驟8：
檢討改進

步驟4：
評估現有系統

主要路徑

回饋路徑
15489-2
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步驟1：初步調查

目的在於協助組織瞭解行政、法律、商業與社會
 情境，以使能識別出在產生與維護檔案所需注意
 的主要因素。

針對組織在管理檔案時的優勢與劣勢，提供一般
 性的了解。其代表一種穩固的基礎，以定義檔案
 計畫的範圍與呈現為了支援管理的營運個案。

乃重要的前導步驟，使能編撰營運分類架構，以
 決定哪些檔案必須加以蒐集以及其保存期限。配
 合接續的步驟2與步驟3，此初步調查亦將協助組
 織評估對檔案的責任，以及符合產生與保存檔案
 的外部需求

15489-2
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步驟2：分析營運活動

目的在於發展一個組織該做什麼與如何做的概念
 模式。其展現了檔案如何與組織營運以及營運過
 程之間的關係。

此步驟以系統化的方式，提供進行與文件化營運
 分析時的工具，以將成果做最好的運用。

本步驟所得的結果如下：

(1) 描述組織營運與營運過程的文件

(2) 能顯示組織在階層關係下的功能、活動與異動的營
 運分類架構

(3) 能顯示產生與接收檔案以作為營運活動結果的組織
 營運過程的綜覽圖

15489-2
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步驟3：識別檔案需求
目的在於識別組織在形成、接收、和維持營運活動紀錄時

 的需求
將此需求以結構且易於維護的形式加以文件化。保持適當

 的檔案將能促進營運的妥當處理。其確保個人與組織在法
 律與行政下的行為責任，也確保他們對營運與內外部相關
 利益團體的責任

評估一個組織在沒有產生與保存檔案的情形下所暴露的風
 險，將有助於識別組織的需求

本步驟提供形成、維護與清理檔案時的基本理由
是設計系統以進行蒐集與維護檔案時的基礎，亦是衡量現

 有系統效能的標竿
完成此步驟時，可能產生以下的成果：

(1) 包含所有與組織有關的檔案需求來源列表
(2) 維持檔案所需的規範、營運與任何更一般性的社群需求的列表
(3) 被管理階層所認同的風險評估報告
(4) 提供給管理階層與員工的正式文件，其內容陳述為保持檔案所

 需的組織需求 15489-2
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步驟4：評估現有系統

目的在於調查組織中現有的檔案系統與其他資訊
 系統，以衡量它們蒐集與維護營運活動檔案的範
 圍。這項評估將有助於揭露組織對檔案所認定的
 需求與現有系統效能和能力之間的差距。其是發
 展新系統或重新改造舊系統的基礎，以符合前述
 步驟所識別與所認定的檔案需求。

完成此步驟時，可能產生以下的成果：

(1) 組織現有營運系統的清單

(2) 概述現有系統中已達到組織所認定的檔案需求範圍
 的報告

15489-2
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步驟5：擬定符合檔案需求的策略

目的在於擬定最合適的政策、程序、標準、工具以及其他
 組織應該採行的戰術，以確保已產生並保存營運活動所需
 的檔案

此策略選擇可考慮以下：
(1) 包含組織目標與歷史的組織本質

(2) 組織執行營運活動的形式

(3) 執行營運活動的方式

(4) 組織所支援的技術環境

(5) 主流的企業文化

(6) 所有的外部限制

完成此步驟時，可能產生以下成果：
(1) 一個符合組織營運需求以及檔案需求的策略列表

(2) 一個將策略對應到需求的模式

(3) 一個提供給高階管理者內含全盤設計策略建議的報告
15489-2
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步驟6：設計檔案系統
此步驟可能包含以下：

(1)設計現有系統、過程與實務的變更
(2)採用或整合技術解決方案
(3)決定如何很好地將此變更放入組織中以改善檔案管理效能

完成步驟6可能產生以下成果：
(1) 呈現任務、責任與時程的設計專案計畫書
(2) 詳細說明定期設計檢討結果的報告
(3) 經使用者與專案團隊代表簽署的需求變更文件
(4) 設計說明書
(5) 系統營運規範
(6) 系統規格書
(7) 系統架構與元件圖
(8) 表示類似過程、資料流、資料實體等不同觀點的模式
(9) 為建置或取得諸如軟硬體技術元件的詳細規格
(10) 案卷計畫書
(11) 呈現如何將設計與現有系統與流程整合的計畫書
(12) 初期教育訓練與測試計畫書
(13) 系統實作計畫書 15489-2
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步驟7：實作檔案系統
目的在於有系統化地識別與妥善地進行適當的策略組合，

 以實作步驟6所設計的計畫書。該計畫書提供如何將不同
 系統元件（如過程、程序、人員與技術等）互相調適的概
 觀說明

已整合辦公室通訊系統與營運過程的新開發或改進的檔案
 系統，將可被賦予高度可歸責性與財務投資。透過謹慎的
 規劃與實作流程的書面文件，可將此風險降至最低。

完成此步驟後的文件可能包含如下：
(1) 陳述所選擇的策略組合的詳細專案計畫書，
(2) 說明政策、程序與標準的書面文件，
(3) 教育訓練教材，
(4) 轉製過程與持續轉置程序的書面文件，
(5) 品質系統驗證所需的文件，
(6) 效能報告，
(7) 給管理階層的報告。

15489-2
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步驟8：檢討實作結果
目的在於衡量檔案系統的有效性、評估系統發展過程以利

 修正缺失、以及建立此系統運作期間的監控制度。

步驟8包含：
(1) 分析檔案是否依據營運活動的需要而產生與組成，並且與其所

 屬的營運過程有適當地關連

(2) 與管理者、員工以及其他關係人面談

(3) 進行調查

(4) 檢視系統發展專案在早期階段所完成的文件

(5) 觀察並隨機檢查各項操作

藉由檢討初步的實作結果，組織將能確保由檔案系統的投
 資中持續獲益。

檢討實作結果將可使組織因系統故障所帶來的風險降到最
 低，並且隨著時間變化可以預測檔案與組織需求上的重大
 變化，這也是啟動一個新的發展生命週期所必備的

15489-2
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網際網路環境的安全威脅

1. 惡意程式(malicious code)：「電腦病毒」
 是『Virus』，「惡意程式」泛指所有不
 懷好意的程式碼，包括電腦病毒、特洛
 伊木馬程式、電腦蠕蟲、後門程式。

2. 駭客入侵與網路破壞行為：駭客企圖使
 用未經許可網路系統的人，藉由找出資
 訊網路或電腦系統的安全弱點，取得未
 獲授權的網路資源。有時他們只為了好
 玩，破解網站某些檔案就滿足；但有些
 則蓄意破壞。
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網際網路環境的安全威脅

3. 連線巧取(欺騙)(Spoofing)：使用者A 偽
 裝成使用者B 的識別，以劫取使用者B 

的任何重要資料。入侵者捏造資料封包
 上的來源位址。

4. 竊聽(sniffer)：竊聽程式蒐集、分析封
 包、解碼等功能，可鎖定某來源或某目
 標主機的某些服務埠的封包，提供有心
 人士監聽他人的連線、盜取他人的機
 密，以獲得不當的利益。
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網際網路環境的安全威脅

5. 拒絕服務攻擊(DoS)：駭客會以大量無用
 的連線流量壅塞網站並癱瘓網路，造成
 網路系統一時無法使用，這對於一些時
 效上有嚴格要求的網路運用，是有很大
 的威脅存在。

6. 內部破壞：大部份的網路安全性威脅來
 自於內部，而不是外部。內部人士的有
 心挪用，才是網路安全的最大威脅。
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可靠的資訊安全機制

安全項目 威脅來源 安全保證方法

資料來源鑑別

 (authentication)
冒名資料傳送或交易 數位簽章或身分鑑別碼

資料真確性

 (integrity)
資料遭人篡改或刪除 數位簽章或數位憑證

資料私密性

 (confidentiality)
資料遭人竊取、攔截、

 破壞
加密或數位信封

資料不可否認性

 (non repudiation)
否認曾經發送或接收資

 料
數位簽章

存取控制

 (access control)
未授權的使用者 入侵偵測系統、防火牆

 及密碼認證
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防火牆

防火牆(firewall)為一軟體或硬體之系統，
 可管制外部使用者對企業網路的連結及存
 取。

只讓具備特殊身份的外在使用者才能連上
 被保護的區域網路

在網際網路(Internet)與內部網路之間建立
 一個屏障，保護脆弱的公司網路免於公共
 網路駭客的侵擾。此防火牆通常置於網路
 閘道點上。



76

入侵偵測系統

非法入侵偵測系統
 

(Intrusion Detection 
System) 功能在針對可疑的活動進行分析

 以及偵測，無論是來自於內部員工的存
 取動作、透過遠端存取機制，甚至是外
 界對 網頁伺服器的存取等
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加密

保護資訊安全的基本方法就是訊息加密

加密是把資料轉換成密碼文字，以確保儲
 存資訊安全、確保資訊傳輸安全

除了有鑰匙者，無人可知內容

加密可以提供訊息完整性、無可否認性、
 身份辨識性、機密性

把純文字變成密碼文字的轉換，可利用金
 鑰完成
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對稱金鑰加解密

一般文字
編密過
的文字 一般文字

私有金鑰 私有金鑰

編密 解密
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非對稱金鑰加解密

一般文字一般文字 編密過編密過
的文字的文字

一般文字一般文字

接收者的接收者的
公開金鑰公開金鑰

接收者的接收者的
私有金鑰私有金鑰

編密編密 解密解密

編密過編密過
的文字的文字

一般文字一般文字

傳送者的傳送者的
私有金鑰私有金鑰

傳送者的傳送者的
公開金鑰公開金鑰

編密編密 解密解密一般文字一般文字
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檔案管理局教育訓練

張小姐寫封信給李先生

李先生的公鑰 公開傳送

金鑰

張小姐的公鑰

金鑰

CA (憑證管理中心)
Dear lee:…….
…….
…….
Chan

張小姐私鑰
Kljfo;aukvmljndnvkl,cm24897ueorf.nj

028rmvk581154585122777.nj
jm

028rmvk581154585122777.nj
jm

李先生私鑰

Kljfo;aukvmljndnvkl,cm24897ueorf.nj

Dear lee:…….
…….
…….
Chan

非對稱式密碼系統
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公文檔案管理資訊系統驗證
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我國檔案管理資訊系統驗證

委由中華民國資訊軟體協會辦理

民國95年10月起實施檔案管理資訊
 系統驗證

對象：軟體廠商、機關自行建置、
 機關委外開發

民國100年7月起實施公文檔案管理
 資訊系統驗證
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電子檔案長期保存策略

何祖鳳

銘傳大學資工系
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大綱

 前言

 挑戰

 長期保存策略

• 轉置 (Migration)

• 模擬 (Emulation)

• 技術保存 (Technology Preservation)

 結語

2



3



名詞解釋

檔案 (Records)

– 指各機關依照管理程序，而歸檔管理之文字或非文字資料及其附件

 【檔案法第二條第二款】。

– 以上所稱文字或非文字資料及其附件，指各機關處理公務或因公務

 而產生之各類紀錄資料及其附件，包括各機關所持有或保管之文書

 、圖片、紀錄、照片、錄影（音）、微縮片、電腦處理資料等，可

 供聽、讀、閱覽或藉助科技得以閱覽或理解之文書或物品

 【檔案法施行細則第二條】。

4



電子檔案（Electronic Records）

– 指電腦可處理之文字與非文字資料，且符合檔案法及相關法令

 
規定者

 
【文書及檔案管理電腦化作業規範】

5



長期保存(Long-Term Preservation)
– “ five years or more " (Verheuil, 2006)

– “ a period of time long enough for there to be concern about 
the impacts of changing technologies, including support for 
new media and data formats, and of a changing user 
community, on the information being held in a repository. This 
period extends into the indefinite future." (CCSDS, 2002)

– “ Data should normally be preserved and accessible for not 
less than 10 years for any projects, and for projects of clinical 
or major social, environmental or heritage importance, the data 
should be retained for up to 20 years, and preferably 
permanently within a national collection, or as required by the 
funder’s data policy. " (Research Councils UK, 2008)

6

http://www.digitalpreservationeurope.org/what-is-digital-preservation/#98
http://www.digitalpreservationeurope.org/what-is-digital-preservation/#97
http://www.digitalpreservationeurope.org/what-is-digital-preservation/#97


長期保存目標

– “Long-term preservation is a set of activities required to 
make sure digital objects can be located, rendered, used 
and understood in the future. This can include managing 
the object names and locations, updating the storage 
media, documenting the content and tracking hardware 
and software changes to make sure objects can still be 
opened and understood.” (DigitalPreservationEurope)

– 確保電子檔案能持續地被存取與應用

7

http://www.digitalpreservationeurope.org/
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媒體資產管理
 (Media Asset Management, MAM)

9

Houston, We Erased The Apollo 
11 Tapes,  NPR, July 16, 2009

“An exhaustive, three-year search 
for some tapes that contained the 
original footage of the Apollo 11 
moonwalk has concluded that they 
were probably destroyed during a 
period when NASA was erasing old 
magnetic tapes and reusing them 
to record satellite data…”

Planning for the 40th Moon Landing 
Anniversary, NASA

http://upload.wikimedia.org/wikipedia/commons/9/9d/As11-40-5886.jpg
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技術過期
 (Technology Obsolescence)

 Hardware

11

ENIAC, 1946

CDC 6600, 1964

APPLE II, 1977

IBM PC, 1981



 Software

12

DOS, 1981 Windows, 1985UNIX, 1969

vi, 1976 PEII, 1991 MS WORD, 1989



 Storage media

13

http://www.google.com.tw/imgres?imgurl=http://mechanicrobotic.files.wordpress.com/2007/07/sumerian-clay-tablet.jpeg&imgrefurl=http://mechanicrobotic.wordpress.com/2007/07/04/accountancy/sumerian-clay-tablet-from-approx-2800-bc/&h=367&w=354&sz=28&tbnid=38pLBAzMZeP84M:&tbnh=122&tbnw=118&prev=/images%3Fq%3Dclay%2Btablet&hl=zh-TW&usg=__vwdtohDT21pVfSXnw-15n-HH9GA=&ei=OlXpSrLUJ9iOkQXHtrCIDw&sa=X&oi=image_result&resnum=1&ct=image&ved=0CAoQ9QEwAA
http://en.wikipedia.org/wiki/File:HeraclesPapyrus.jpg
http://www.google.com.tw/imgres?imgurl=http://www.alifetimeofcolor.com/study/images/illum_manuscript_l.jpg&imgrefurl=http://tazi-san.deviantart.com/art/Christ-Illumination-93638944&h=500&w=333&sz=66&tbnid=DvkrIa-gkowZ9M:&tbnh=130&tbnw=87&prev=/images%3Fq%3Dilluminated%2Bmanuscript&hl=zh-TW&usg=__krSwStnY4fWul94rx0_PhduxJyw=&ei=N1bpSq-_K5KBkQXW49WJDw&sa=X&oi=image_result&resnum=1&ct=image&ved=0CAwQ9QEwAA
http://en.wikipedia.org/wiki/File:Albrecht-self.jpg
http://books.google.com.tw/books?id=cyrMu-gkGQQC&dq=moby+dick&source=bn&hl=zh-TW&ei=tl7pSpM7k4OQBYOjoZ4P&sa=X&oi=book_result&ct=book-thumbnail&resnum=4&ved=0CB0Q6wEwAw
http://en.wikipedia.org/wiki/File:DP_numero1.jpg
http://en.wikipedia.org/wiki/File:Positive_roll_film.jpg
http://en.wikipedia.org/wiki/File:Microfiche_card.JPG
http://en.wikipedia.org/wiki/File:Kaseta_magnetofonowa_ubt.jpeg


 File format
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文字檔

TXT, PDF, ODT, WORD

資料檔

XML, ODP, ODS, PPT, 
XLS

圖像檔

PNG, PDF, TIFF, JPEG

音訊檔

FLAC, ACC, WAV, MP3, 
WMA

視訊檔(codec)
MPEG-2, H.264, Xvid, 
MPEG-4, RM/RMVB, WMV

視訊檔(container)
MKV, MP4, MPEG, MOV, 
VOB, AVI

工程圖檔

IGES, DXF, STEP, DWG

數位墨水

ISF
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轉置(Migration)
系統轉置

16



媒體轉換

17



檔案格式轉置

– Periodic update
– Normalization
– Migration on request

18



模擬(Emulation)
模擬方法

19



 Dioscuri project
– 2005/04-2007/07

– By KB & NA of 
Netherlands and 
Planet

– Implemented by 
Tessella (UK)

Giving mortal digital objects their immortal equals



 KEEP (Keeping 
Emulation Environments 
Portable)

– 2009/02/01

– By European Union, 
KB, Tessella, …



技術保存(Technology Preservation)
保存對象

22

Hardware

Software

Manual



People (Knowledge)
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保存策略之比較

Migration vs. Emulation

Migration 1 Migration 2

time

Current Platform

Emulator

Target Platform

time

Migration

Emulation



技術保存
Technology Preservation

轉置
Migration

模擬
Emulation

博物館
ER Museum

Migration vs. Emulation vs. Tech. preservation
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電子檔案格式
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銘傳大學資工系
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大綱

 前言

 電子檔案格式與保存

 特殊業務性電子檔案格式與保存

 電子郵件

 網站資料

 結語

2



3



背景與目標


 

背景

– 各級政府機關對於電子檔案的應用不斷攀升

– 電子檔案格式變化快速、 種類繁多


 

目標

– 如何選擇適合的電子檔案格式

– 如何確保電子檔案格式適合長期保存

– 如何保存電子郵件與網站資料

4
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電子檔案格式之種類

6

文字檔

TXT, PDF, ODT, WORD

資料檔

XML, ODP, ODS, PPT, 
XLS

圖像檔

PNG, PDF, TIFF, JPEG

音訊檔

FLAC, ACC, WAV, MP3, 
WMA

視訊檔(codec)
MPEG-2, H.264, Xvid, 
MPEG-4, RM/RMVB, WMV

視訊檔(container)
MKV, MP4, MPEG, MOV, 
VOB, AVI

工程圖檔

IGES, DXF, STEP, DWG

數位墨水

ISF



格式評估方式

– 評估的要素(factors)

• 「開放性(Disclosure) 」

• 「普及性(Adoption)」

• 「專利影響(Impact of Patents) 」

– 適合保存的格式(如：ODT, PDF/A)

– 可接受移轉的格式(如：DOC)

7



類別 格式

辦公室應用檔 ODT、ODP、ODS
文字檔 TXT、PDF/A、XML
圖像檔 SVG、PNG、PDF/A、TIFF/IT、JPEG、GIF
音訊檔 FLAC、Vorbis(Ogg)、AAC
視訊檔(媒體編碼格式) MPEG-2、H.264、Xvid
視訊檔(媒體封裝格式) MKV、MP4、VOB、AVI
工程圖檔 IGES、DXF、STEP
數位墨水 ISF

- 適合長期保存之電子檔案格式



類別 格式
辦公室應用檔 ODT、ODP、ODS、DOC、PPT、XLS
文字檔 TXT、PDF、PDF/A、XML

圖像檔
SVG、PNG、PDF、PDF/A、TIFF、TIFF/IT、JPEG、

 GIF

音訊檔
FLAC、Vorbis (Ogg)、AAC、WAV、MP3、WMA、

 AIFF
視訊檔(媒體編碼格式) MPEG-2、H.264、Xvid、RM/RMVB、WMV
視訊檔(媒體封裝格式) MKV、MP4、VOB、AVI、MOV
工程圖檔 IGES、DXF、STEP、DWG
數位墨水 ISF

- 適合移轉之電子檔案格式



電子檔案格式與長期保存

建置轉置管理系統

– 隔離階段(Quarantine)

– 正規劃階段(Normalization)

– 典藏階段(Archive）

10
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電子郵件格式與保存相關議題

12
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背景(1/2)

HIPAA: 
Hospital Records
Medical Records

SEC 17a-4:
E-mail, 

Financial Records
Trading Records

0 5 10 20 25 30 35 40 45 50 60 70
Minimum Compliance Retention Period (Years)

5 Years

+ 2 YearsLife of Patient

Sarbanes-Oxley: 
Audit Correspondence

3 Years

+ 6 YearsEnd of Account

+ 7 YearsAudit



背景(2/2)



 
1995.08 頒佈，受理範

 圍僅限電腦處理的資

 料，非電腦處理資料不

 在保護此限。



 
行業別限定，部份新興

 產業不再受理此限。

 （ex. 網路、電視購物）

2010/04/27 立法院三讀通過

不再僅限於8大業別

 與電磁記錄處理的資料

資料稽核制度（郵件）

特定使用的免責聲明

行政監督的權力

由告訴乃論轉為公訴罪

賠償金額問題，


 
賠償草擬上限 2 億元



 
超過以實際損失為主

電腦處理個人情報保護法 個人資料保護法

實行細節預計於 2011 年 11 月 25 公布



國內外現況
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電子郵件格式

16

建議採用目前電子郵件格式中最主要的標準「.eml」，

它也是現有大多數電子郵件系統支援的格式。

此外，因應科技變化，應定期審視此保存格式是否適合。



電子郵件保存示意圖

17

擴大我國電子檔案範圍之規劃與實作

電子郵件系統 檔案管理系統

Transform

Email Records

使用者 檔案管理者

匯出 匯入

… …



選擇匯出需要歸檔的郵件
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加入郵件詮釋資料 (Metadata)

19
擴大我國電子檔案範圍之規劃與實作

編號 檔案管理系統中資

 
料欄位

電子郵件進入檔案管理系

 
統之欄位

1 系統名稱 新增一類
3 電子郵件系統

2 功能 N
3 案由 主旨
4 文別 請承辦人填寫

 

(check box)

5 本別 1

6 密等 請承辦人填寫
7 保存年限 請承辦人填寫
8 分類號 請承辦人填寫
9 文件產生日期 寄件日期
10 檔案類別 2
11 數量 請承辦人填寫
12 計量單位 請承辦人填寫
13 承辦單位 請承辦人填寫
14 承辦人員 請承辦人填寫
15 承辦人員職稱 請承辦人填寫
16

寄發郵件者
新增
寄信者欄位
(Openfind 規劃)

17 接受郵件者 新增
收信者欄位

18 電子郵件本文及其

 
附件

新增
電子郵件本文



點收待歸檔之電子郵件
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網站資料格式與保存相關議題

21



背景

網站已逐漸成為機關傳遞訊息或提供民眾服務的管道，且
 

由於機關網站中所發布的資訊往往詳實的記載著機關發展
 

的軌跡，這些珍貴資訊都具有歷史性的保存價值。

政府組織再造

22
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國內外現況



網站資料格式

24

從「授權系統或伺服器端」著手保存網站是以Mirror方
 

式完全備份原始網站檔案，此種方式保存下來的檔案
 

格式會與檔案原來的格式完全相同。而從「瀏覽器
 

端」的保存方式會以圖檔的方式將畫面完整的保存，
 

檔案格式會以常見的jpg、gif及png等圖檔為主。若使
 

用抓耙軟體保存網站，則建議能採用WARC國際標
 

準，以符合國際間的發展趨勢。



網站資料歸檔示意圖

25

網站保存系統 檔案管理系統

Transform

warc Records

使用者 檔案管理者

匯出 匯入

… …



網站保存雛型系統

26

抓耙工具

 (Heritrix) 
抓耙工具

 (Heritrix)
存取工具

 (Wayback) 
存取工具

 (Wayback)

網站

 (web site) 
網站

 (web site)

管理工具 (Web Curator Tool)管理工具 (Web Curator Tool)

網站資料

 (WARC) 
網站資料

 (WARC)

使用者

檔案管理者



登入網站抓耙系統
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設定欲保存之網站
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抓耙網站
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搜尋保存資料(wayback)
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瀏覽網站資料(wayback)
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匯出網站

32



匯入檔案管理系統

33
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電子檔案格式千變萬化，如何以不變應萬變？

電子郵件與網站資料宜納入電子檔案管理之範疇
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電子檔案清理

何祖鳳

銘傳大學資工系

2011.11.11-14 



大綱

 前言

 電子檔案清理工具

 電子檔案移轉(交)

 電子檔案銷毀

 結語

2
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背景與目標


 

背景

– 電子檔案數量與日俱增


 

目標

– 如何進行電子檔案清理

– 如何加速電子檔案移轉(交)

– 如何確保電子檔案銷毀

4
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電子檔案清理的結果
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電子檔案檢測與瀏覽工具
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電子檔案檢測與瀏覽工具
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電子檔案技術鑑定工具



電子檔案技術鑑定工具
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檔案移轉(交)工具



檔案移轉(交)工具
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電子檔案線上移轉(交)系統示意圖

14

移轉目錄
電子目錄
擬移轉之電子檔案
檔案分類表
保存年限區分表

移交目錄
電子目錄
擬移交之電子檔案



15

系統架構

移轉機關 移交機關 接管機關 檔案管理局

系統管理者

資料庫 檔案暫存區 檔案隔離區 檔案保存區 檔案下載區

SFTP/HTTPS

VM VM VM



線上移交系統功能

2011/11/29

電子型式國家檔案 16
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電子檔案線上移轉(交)雛型系統
 - 操作畫面
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電子檔案線上移轉(交)雛型系統
 - 新增作業
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電子檔案線上移轉(交)雛型系統
 - 上傳檔案



電子檔案線上移轉(交)雛型系統
 - 檢測結果



電子檔案線上移轉(交)雛型系統
 - 點交



電子檔案線上移轉(交)雛型系統
 - 點交回執
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電子檔案銷毀作業程序



磁碟覆寫

磁碟消磁

實體銷毀

25

磁碟清除程序



釐清電子檔案是否該銷毀與其保存年限界定原則

將擬銷毀之電子檔案轉入另一個獨立系統

確保銷毀之有效性

26

電子檔案銷毀建議



納入資源回收的理念

建議紙本與電子檔案銷毀作業併行

資訊系統之配套措施

設置獨立之電子檔案機房

27

電子檔案銷毀建議
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29

 定期清理電子檔案，保存具有價值之電子檔案

 善用電子檔案清理工具

 使用電子檔案線上移轉(交)系統

 確保電子檔案銷毀之有效性
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